SICHERE-VIDEOKONFERENZ.DE

Kommerzielle Nutzungsvereinbarung

Vielen Dank, dass Sie sich fur eine kommerzielle Nutzung
der Anwendung entscheiden. Anbei folgende Unterlagen:

1) Rahmenbedingungen der kommerziellen Nutzung & Bestellschein

(Unterschrift erforderlich)

2) Auftragsverarbeitungs-Vertrag inkl. TOMs
(Unterschrift erforderlich)

Betreiber der Anwendung:
Horizon44 GmbH

Stand: 01/2025



O O O O

1) RAHMENBEDINGUNGEN DER KOMMERZIELLEN NUTZUNG & BESTELLSCHEIN

Die Horizon44 GmbH ist ein Software-Unternehmen mit Sitz in Miinchen. Das Unternehmen
entwickelt und betreibt die Anwendung sichere-videokonferenz.de. Zentrale Leitlinien des
Unternehmens sind die Themen Sicherheit und Datenschutz.

Die Anwendung sichere-videokonferenz.de ist fur die kommerzielle Nutzung
kostenpflichtig.

Gerne rdumen wir lhnen einen einmonatigen, kostenfreien Testzeitraum ein, um sich von
dem Leistungsumfang und der Qualitat zu liberzeugen.

Definition kommerzielle Nutzung: RegelmaRige Nutzung durch
= Juristische Personen (z.B. GmbH, AG)
= Gewerbetreibende
= Politische Vereinigungen/ Parteien
= eingetragene Vereine
= Bildungseinrichtungen

Kosten: Die Kosten beziehen auf die Nutzung innerhalb einer Organisation, welche den
Bestellschein zur kommerziellen Nutzung ausfullt. Bitte wahlen Sie hier das passende Paket:

Paket ,XS“— 10 gleichzeitige Teilnehmer in Konferenzen: 149,- € netto, jahrlich
(Wird meistens von Firmen mit 1-10 Mitarbeitenden gebucht)

Paket ,S“ — 25 gleichzeitige Teilnehmer in Konferenzen: 299,- € netto, jahrlich
(Wird meistens von Firmen mit 11-25 Mitarbeitenden gebucht)

Paket ,M*“ — 50 gleichzeitige Teilnehmer in Konferenzen: 499,- € netto, jahrlich
(Wird meistens von Firmen mit 26-50 Mitarbeitenden gebucht)

Paket ,L“ — 75 gleichzeitige Teilnehmer in Konferenzen: 649,- € netto, jahrlich

(Wird meistens von Firmen mit > 50 Mitarbeitenden gebucht)

Zahlungsarten: gegen Rechnung/ PayPal
Laufzeit: 12 Monate beginnend mit dem 1. des Folgemonats
Kindigung: 3 Monate vor Laufzeitende (via E-Mail)

Funktionsumfang und Leistungsbeschreibung analog Webseite:
https://sichere-videokonferenz.de/. Diese wird laufend aktualisiert.

Die Geschaftsfiihrung
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Name der Organisation:

StraBe:

PLZ:

Ort:
Ansprechpartner:

E-Mail-Adresse:

Auftragnehmer:

SICHERE-VIDEOKONFERENZ.DE

Horizon44 GmbH
Murnauer Str. 207, 81379 Miinchen
Vertreten durch Kilian Koller
Registergericht: Mlinchen Registernummer:
HRB 255616
UID: DE330020279

Kunde/ Auftraggeber:
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Auftragnehmer Auftraggeber

Horizon44 GmbH Name der Organisation:

Unterschriftsfeld - Horizon44 GmbH Unterschriftsfeld - digital oder ausdrucken, unterschreiben und einscannen
Ort: Datum: Ort: Datum:

Miinchen

Zahlungskonditionen: Alle Preise verstehen sich in EUR, exkl. MwSt. Die Verrechnung fiir die
Laufzeit erfolgt im Voraus und st innerhalb von 14 Tagen ab
Rechnungseingang zu begleichen.

Vertragsdauer/Kiindigungsfrist: Der Vertrag unterliegt einer Mindestvertragsdauer von 12
Monaten und kann erstmals nach Ablauf der Mindestvertragsdauer unter Einhaltung einer
Kiindigungsfrist von drei Monaten zum Monatsende gekiindigt werden. Die Kiindigung hat
in schriftlicher ~ Form  bei der Horizon44  GmbH, Murnauer Str. 207,
81379 Miinchen einzugehen, entweder auf dem Postweg oder via E-Mail
an info@horizon44.com. Die  Mindestvertragsdauer  beginnt mit dem
Folgemonat des Bestelldatums. Sollte der Vertrag nicht fristgerecht gekiindigt werden,
verldngert er sich automatisch um weitere 12 Monate.
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2) AUFTRAGSVERARBEITUNGS-VERTRAG INKL. TOMs

SICHERE-VIDEOKONFERENZ.DE

Vertrag Uber die Auftragsverarbeitung personenbezogener Daten
nach EU Datenschutz-Grundverordnung
(AV-Vertrag)

Betreiber der Anwendung: Horizon44 GmbH

Stand: 07/2022
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Vertrag liber die Auftragsverarbeitung personenbezogener Daten

zwischen und

Horizon44
Murnauer StraRe 207
81379 Minchen

im Folgenden: Auftraggeber im Folgenden: Auftragnehmer

Einleitung, Geltungsbereich, Definitionen

(1) Dieser Vertrag regelt die Rechte und Pflichten von Auftraggeber und -nehmer (im
Folgenden ,Parteien” genannt) im Rahmen einer Verarbeitung von personenbezogenen
Daten im Auftrag.

(2) Dieser Vertrag findet auf alle Tatigkeiten Anwendung, bei denen Mitarbeiter des
Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer (Subunternehmer)
personenbezogene Daten des Auftraggebers in dessen Auftrag verarbeiten.

(3) In diesem Vertrag verwendete Begriffe sind entsprechend ihrer Definition in der EU
Datenschutz-Grundverordnung zu verstehen. In diesem Sinne ist der Auftraggeber der
,Verantwortliche”, der Auftragnehmer der , Auftragsverarbeiter”. Soweit Erklarungen im
Folgenden ,schriftlich” zu erfolgen haben, ist die Schriftform nach § 126 BGB gemeint. Im
Ubrigen kénnen Erklarungen auch in anderer Form erfolgen, soweit eine angemessene
Nachweisbarkeit gewéhrleistet ist.

1 Gegenstand und Dauer der Verarbeitung
1.1 Gegenstand
Gegenstand des Auftrags zum Datenumgang ist die Durchfiihrung folgender Aufgaben durch
den Auftragnehmer:
e Bereitstellung der Website https://sichere-videokonferenz.de/
e Bereitstellung der Videokonferenzlésung unter https://sichere-videokonferenz.de/
e Erbringung von Fernwartungsleistungen und Support

1.2 Dauer

Die Verarbeitung beginnt mit Unterzeichnung dieses Vertrages und erfolgt auf unbestimmte
Zeit bis zur Kiindigung dieses Vertrags durch eine Partei. Der Vertrag gilt unbeschadet des
vorstehenden Absatzes so lange, wie der Auftragnehmer personenbezogene Daten des
Auftraggebers verarbeitet (einschlieflich Backups).
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2 Art, Zweck und Betroffene der Datenverarbeitung:
2.1 Art und Zweck der Verarbeitung
Ndhere Beschreibung des Auftragsgegenstandes im Hinblick auf Umfang, Art und Zweck der
Aufgaben des Auftragnehmers:
e Bereitstellung der Website https://sichere-videokonferenz.de/
e Bereitstellung der Videokonferenzlésung unter https://sichere-videokonferenz.de/
e Erbringung von Fernwartungsleistungen und Support

2.2 Art der Daten
Es werden folgende Daten verarbeitet:
e Inhalte (zum Zeitpunkt der Videokonferenz) und Metadaten der Kommunikation
e Passworter und Zugangsdaten
e Protokolldaten
e Kontaktdaten des Auftraggebers

3 Kategorien der betroffenen Personen
Von der Verarbeitung betroffen sind:

e Nutzer

e Personen, Uber die kommuniziert wird

4 Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieflich wie vom
Auftraggeber angewiesen, es sei denn, der Auftragnehmer ist gesetzlich durch das Recht
der Europdischen Union oder deren Mitgliedsstatten, dem der Auftragnehmer unterliegt,
zu einer bestimmten Verarbeitung verpflichtet. Sofern solche Verpflichtungen fir ihn
bestehen, teilt der Auftragnehmer diese dem Auftraggeber vor der Verarbeitung mit, es
sei denn, die Mitteilung ist ihm durch das betreffende Recht wegen eines wichtigen
offentlichen Interesses gesetzlich verboten. Der Auftragnehmer verwendet dariber
hinaus die zur Verarbeitung (iberlassenen Daten flr keine anderen, insbesondere nicht fiir
eigene Zwecke.

(2) Der Auftragnehmer Dbestdtigt, dass ihm die einschlagigen, allgemeinen
datenschutzrechtlichen Vorschriften bekannt sind. Er beachtet die Grundsatze
ordnungsgemaRer Datenverarbeitung.

(3) Der Auftragnehmer verpflichtet sich, bei der Verarbeitung die Vertraulichkeit streng zu
wahren.

(4) Personen, die Kenntnis von den im Auftrag verarbeiteten Daten erhalten kdnnen, haben
sich schriftlich zur Vertraulichkeit, auch Uber das Vertragsende hinaus, zu verpflichten,
soweit sie nicht bereits gesetzlich einer einschlagigen Geheimhaltungspflicht unterliegen.

(5) Der Auftragnehmer sichert zu, dass die bei ihm zur Verarbeitung eingesetzten Personen
vor Beginn der Verarbeitung mit den relevanten Bestimmungen des Datenschutzes und
dieses Vertrags vertraut gemacht wurden. Entsprechende Schulungs- und
Sensibilisierungsmallnahmen sind angemessen regelmaRig zu wiederholen. Der
Auftragnehmer tragt dafir Sorge, dass zur Auftragsverarbeitung eingesetzte Personen
hinsichtlich der Erflllung der Datenschutzanforderungen laufend angemessen angeleitet
und Giberwacht werden.

(6) Im Zusammenhang mit der beauftragten Verarbeitung unterstitzt der Auftragnehmer den
Auftraggeber soweit erforderlich bei der Erfillung seiner datenschutzrechtlichen
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Pflichten, insbesondere bei Erstellung und Fortschreibung des Verzeichnisses der
Verarbeitungstatigkeiten, bei Durchfiihrung der Datenschutzfolgeabschatzung und einer
notwendigen Konsultation der Aufsichtsbehérde. Die erforderlichen Angaben und
Dokumentationen sind vorzuhalten und dem Auftraggeber auf Anforderung unverziglich
zuzuleiten.

(7) Wird der Auftraggeber durch Aufsichtsbehdrden oder andere Stellen einer Kontrolle
unterzogen oder machen betroffene Personen ihm gegeniber Rechte geltend, verpflichtet
sich der Auftragnehmer den Auftraggeber im erforderlichen Umfang zu unterstitzen,
soweit die Verarbeitung im Auftrag betroffen ist.

(8) Auskiinfte an Dritte oder den Betroffenen darf der Auftragnehmer nur nach vorheriger
Zustimmung durch den Auftraggeber erteilen. Direkt an ihn gerichtete Anfragen wird er
unverziglich an den Auftraggeber weiterleiten.

(9) Soweit gesetzlich verpflichtet, bestellt der Auftragnehmer eine fachkundige und
zuverldssige Person als Beauftragten fir den Datenschutz. Es ist sicherzustellen, dass fir
den Beauftragten keine Interessenskonflikte bestehen. In Zweifelsfdllen kann sich der
Auftraggeber direkt an den Datenschutzbeauftragten wenden. Der Auftragnehmer teilt
dem Auftraggeber unverziglich die Kontaktdaten des Datenschutzbeauftragten mit oder
begriindet, weshalb kein Beauftragter bestellt wurde. Anderungen in der Person oder den
innerbetrieblichen Aufgaben des Beauftragten teilt der Auftragnehmer dem Auftraggeber
unverziglich mit.

(10) Die Auftragsverarbeitung erfolgt innerhalb der EU oder des EWR.

(11) Der Auftragnehmer verpflichtet sich dem Auftraggeber alle erforderlichen
Informationen zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten
Pflichten zur Verfiigung zu stellen.

5 Sicherheit der Verarbeitung
(1) Der Auftragnehmer verpflichtet sich alle laut Art. 32 DSGVO erforderlichen MaBRnahmen
zu ergreifen.

6 Regelungen zur Berichtigung, Loschung und Sperrung von Daten

(1) Im Rahmen des Auftrags verarbeitete Daten wird der Auftragnehmer nach Weisung des
Auftraggebers berichtigen, |6schen oder sperren.

(2) Den entsprechenden Weisungen des Auftraggebers wird der Auftragnehmer jederzeit und
auch Uber die Beendigung dieses Vertrages hinaus Folge leisten.

7 Unterauftragsverhaltnisse

(1) Die Beauftragung von Subunternehmern ist nur mit schriftlicher Zustimmung des
Auftraggebers im Einzelfall zugelassen.

(2) Die Zustimmung ist nur moglich, wenn dem Subunternehmer vertraglich mindestens
Datenschutzpflichten auferlegt wurden, die den in diesem Vertrag vereinbarten
vergleichbar sind. Der Auftraggeber erhdlt auf Verlangen Einsicht in die relevanten
Vertrage zwischen Auftragnehmer und Subunternehmer.

(3) Die Rechte des Auftraggebers missen auch gegenliber dem Subunternehmer wirksam
ausgelbt werden kdnnen. Insbesondere muss der Auftraggeber berechtigt sein, jederzeit
in dem hier festgelegten Umfang Kontrollen auch bei Subunternehmern durchzufiihren
oder durch Dritte durchfiihren zu lassen.

(4) Die Verantwortlichkeiten des Auftragnehmers und des Subunternehmers sind eindeutig
voneinander abzugrenzen.
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(5) Der Auftragnehmer wahlt den Subunternehmer unter besonderer Beriicksichtigung der
Eignung der vom Subunternehmer getroffenen technischen und organisatorischen
Malnahmen sorgfaltig aus.

(6) Die Weiterleitung von im Auftrag verarbeiteten Daten an den Subunternehmer ist erst
zuldssig, wenn sich der Auftragnehmer dokumentiert davon Uberzeugt hat, dass der
Subunternehmer seine Verpflichtungen vollstandig erflllt hat. Der Auftragnehmer hat
dem Auftraggeber die Dokumentation unaufgefordert vorzulegen.

(7) Der Auftragnehmer hat die Einhaltung der Pflichten des Subunternehmers regelmafig,
spatestens alle 12 Monate, angemessen zu liberprifen. Die Priifung und ihr Ergebnis sind
so aussagekraftig zu dokumentieren, dass sie fir einen fachkundigen Dritten
nachvollziehbar sind. Der Auftragnehmer bewahrt die Dokumentation tiber durchgefiihrte
Prifungen mindestens bis zum Ablauf des dritten Kalenderjahres nach Beendigung der
Auftragsverarbeitung auf und legt diese dem Auftraggeber auf Verlangen jederzeit vor.

(8) Kommt der Subunternehmer seinen Datenschutzpflichten nicht nach, so haftet hierfiir der
Auftragnehmer gegeniiber dem Auftraggeber.

(9) Zurzeit sind die in Anlage 1 mit Namen, Anschrift und Auftragsinhalt bezeichneten
Subunternehmer mit der Verarbeitung von personenbezogenen Daten in dem dort
genannten Umfang beschaftigt und durch den Auftraggeber genehmigt. Die hier
niedergelegten sonstigen Pflichten des Auftragnehmers gegeniber Subunternehmern
bleiben unberihrt.

8 Rechte und Pflichten des Auftraggebers

(1) Fir die Beurteilung der Zulassigkeit der beauftragten Verarbeitung sowie fiir die Wahrung
der Rechte von Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggeber erteilt alle Auftrage, Teilauftrage oder Weisungen dokumentiert per E-
Mail. In Eilfallen knnen Weisungen miindlich erteilt werden. Solche Weisungen wird der
Auftraggeber unverziglich dokumentiert bestétigen.

(3) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder
UnregelmaRigkeiten bei der Priifung der Auftragsergebnisse feststellt.

(4) Der Auftraggeber ist berechtigt, die Einhaltung der Vorschriften iber den Datenschutz und
der vertraglichen Vereinbarungen beim Auftragnehmer in angemessenem Umfang selbst
oder durch Dritte, insbesondere durch die Einholung von Auskiinften und die
Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie
sonstige Kontrollen vor Ort zu kontrollieren. Den mit der Kontrolle betrauten Personen ist
vom Auftragnehmer soweit erforderlich Zutritt und Einblick zu ermdglichen. Der
Auftragnehmer st verpflichtet, erforderliche Auskiinfte zu erteilen, Abldufe zu
demonstrieren und Nachweise zu fuhren, die zur Durchfihrung einer Kontrolle
erforderlich sind. Der Auftragnehmer ist berechtigt, Kontrollen durch Dritte zu verweigern,
soweit diese mit ihm in einem Wettbewerbsverhdltnis stehen oder dhnlich gewichtige
Grunde vorliegen.

(5) Kontrollen beim Auftragnehmer haben ohne vermeidbare Stérungen seines
Geschéftsbetriebs zu erfolgen. Soweit nicht aus vom Auftraggeber zu dokumentierenden,
dringlichen Grinden anders angezeigt, finden Kontrollen nach angemessener
Voranklndigung und zu Geschaftszeiten des Auftragnehmers, sowie nicht haufiger als alle
12 Monate statt. Soweit der Auftragnehmer den Nachweis der korrekten Umsetzung der
vereinbarten Datenschutzpflichten erbringt, soll sich eine Kontrolle auf Stichproben
beschranken.
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9 Mitteilungspflichten

(1) Der Auftragnehmer teilt dem Auftraggeber Verletzungen des Schutzes im Auftrag
verarbeiteter personenbezogener Daten unverziiglich mit. Auch begrindete
Verdachtsfalle hierauf sind mitzuteilen. Die Mitteilung hat spatestens innerhalb von 24
Stunden ab Kenntnis des Auftragnehmers vom relevanten Ereignis an eine vom
Auftraggeber benannte Adresse zu erfolgen. Sie muss mindestens folgende Angaben
enthalten:

a. eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten,
soweit moglich mit Angabe der Kategorien und der ungefdhren Zahl der
betroffenen Personen, der betroffenen Kategorien und der ungefdhren Zahl der
betroffenen personenbezogenen Datensatze;

b. den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer
sonstigen Anlaufstelle flr weitere Informationen;

c. eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes
personenbezogener Daten;

d. eine Beschreibung der vom Auftragnehmer ergriffenen oder vorgeschlagenen
MalBnahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten
und gegebenenfalls Mallnahmen zur Abmilderung ihrer moglichen nachteiligen
Auswirkungen

(2) Ebenfalls unverziiglich mitzuteilen sind erhebliche Storungen bei der Auftragserledigung
sowie VerstoBe des Auftragnehmers oder der bei ihm beschéaftigten Personen gegen
datenschutzrechtliche Bestimmungen oder die in diesem Vertrag getroffenen
Festlegungen.

(3) Der Auftragnehmer informiert den Auftraggeber unverziiglich von Kontrollen oder
MaBnahmen von Aufsichtsbehérden oder anderen Dritten, soweit diese Bezlige zur
Auftragsverarbeitung aufweisen.

(4) Der Auftragnehmer sichert zu, den Auftraggeber bei dessen Pflichten nach Art. 33 und 34
Datenschutz-Grundverordnung im erforderlichen Umfang zu unterstitzen.

10 Weisungen

(1) Der Auftraggeber behalt sich hinsichtlich der Verarbeitung im Auftrag ein umfassendes
Weisungsrecht vor.

(2) Der Auftragnehmer stellt dem Auftraggeber die jeweils aktuellen Kontaktdaten fir die
Annahme von Weisungen zur Verfluigung.

(3) Bei einem Wechsel oder einer langerfristigen Verhinderung der benannten Personen sind
der anderen Partei Nachfolger bzw. Vertreter unverziglich mitzuteilen.

(4) Der Auftragnehmer wird den Auftraggeber unverziiglich darauf aufmerksam machen,
wenn eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche
Vorschriften verstoRt. Der Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber bestatigt oder gedndert wird.

(5) Der Auftragnehmer hat ihm erteilte Weisungen und deren Umsetzung zu dokumentieren.

11 Beendigung des Auftrags

(1) Befinden sich bei Beendigung des Auftragsverhéltnisses im Auftrag verarbeitete Daten
oder Kopien derselben noch in der Verfligungsgewalt des Auftragnehmers, hat dieser des
nach Wahl des Auftraggebers die Daten entweder zu vernichten oder an den Auftraggeber
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zu Ubergeben. Die Wahl hat der Auftraggeber innerhalb von 2 Wochen nach
entsprechender Aufforderung durch den Auftragnehmer zu treffen. Die Vernichtung hat
so zu erfolgen, dass eine Wiederherstellung auch von Restinformationen mit vertretbarem
Aufwand nicht mehr maoglich ist.

(2) Der Auftragnehmer ist verpflichtet, die unverziigliche Vernichtung bzw. Riickgabe auch bei
Subunternehmern herbeizufiihren.

(3) Der Auftragnehmer hat den Nachweis der ordnungsgemalen Vernichtung zu fiihren und
dem Auftraggeber unverziiglich vorzulegen.

(4) Dokumentationen, die dem Nachweis der ordnungsgemalien Datenverarbeitung dienen,
sind durch den Auftragnehmer mindestens bis zum Ablauf des dritten Kalenderjahres nach
Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung dem Auftraggeber
ubergeben.

12 Vergiitung

Leistungen des Auftragnehmers nach Kapitel 4, Absatz (6) und (7) sowie Kapitel 8, Absatz (4)
sowie Weisungen, die Giber den Rahmen des Vertrags hinaus gehen, kdnnen kostenpflichtig
sein, es sei denn, diese Leistungen sind durch einen Vertrags- oder Gesetzesverstol3 des
Auftragnehmers erforderlich geworden.

13 Haftung

(1) Fir den Ersatz von Schaden, die eine Person wegen einer unzuldssigen oder unrichtigen
Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, haften Auftraggeber
und Auftragnehmer als Gesamtschuldner.

(2) Der Auftragnehmer tragt die Beweislast dafiir, dass ein Schaden nicht Folge eines von ihm
zu vertretenden Umstandes ist, soweit die relevanten Daten von ihm unter dieser
Vereinbarung verarbeitet wurden. Solange dieser Beweis nicht erbracht wurde, stellt der
Auftragnehmer den Auftraggeber auf erste Anforderung von allen Anspriichen frei, die im
Zusammenhang mit der Auftragsverarbeitung gegen den Auftraggeber erhoben werden.
Unter diesen Voraussetzungen ersetzt der Auftragnehmer dem Auftraggeber ebenfalls
samtliche entstandenen Kosten der Rechtsverteidigung.

(3) Der Auftragnehmer haftet dem Auftraggeber fiir Schaden, die der Auftragnehmer, seine
Mitarbeiter bzw. die von ihm mit der Vertragsdurchfiihrung Beauftragten oder die von ihm
eingesetzten Subdienstleister im Zusammenhang mit der Erbringung der beauftragten
vertraglichen Leistung schuldhaft verursachen.

(4) Nummern (2) und (3) gelten nicht, soweit der Schaden durch die korrekte Umsetzung der
beauftragten Dienstleistung oder einer vom Auftraggeber erteilten Weisung entstanden
ist.

14 Sonderkiindigungsrecht

(1) Der Auftraggeber kann diese Vereinbarung jederzeit ohne Einhaltung einer Frist kiindigen
(,auBerordentliche Kiindigung”), wenn ein schwerwiegender VerstoR des Auftragnehmers
gegen Datenschutzvorschriften oder die Bestimmungen dieser Vereinbarung vorliegt, der
Auftragnehmer eine rechtmaflige Weisung des Auftraggebers nicht ausfiihren kann oder
will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert.

(2) Ein schwerwiegender VerstoR liegt insbesondere vor, wenn der Auftragnehmer die in
dieser Vereinbarung bestimmten Pflichten, insbesondere die vereinbarten technischen
und organisatorischen MaRnahmen in erheblichem Male nicht erfillt oder nicht erfillt
hat.
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(3)

(4)

15
(1)

(2)

(3)

(4)

(5)

Bei unerheblichen VerstoRen setzt der Auftraggeber dem Auftragnehmer eine
angemessene Frist zur Abhilfe. Erfolgt die Abhilfe nicht rechtzeitig, so ist der Auftraggeber
zur aullerordentlichen Kiindigung wie in diesem Abschnitt beschrieben berechtigt.

Der Auftragnehmer hat dem Auftraggeber alle Kosten zu erstatten, die diesem durch die
verfriihte Beendigung dieses Vertrages in Folge einer aulRerordentlichen Kiindigung durch
den Aufraggeber entstehen.

Sonstiges

Beide Parteien sind verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten
Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmallnahmen der jeweils
anderen Partei auch Uber die Beendigung des Vertrages vertraulich zu behandeln.
Bestehen Zweifel, ob eine Information der Geheimhaltungspflicht unterliegt, ist sie bis zur
schriftlichen Freigabe durch die andere Partei als vertraulich zu behandeln.

Sollte Eigentum des Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse gefdahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich zu verstandigen.

Fiir Nebenabreden ist die Schriftform und die ausdriickliche Bezugnahme auf diese
Vereinbarung erforderlich.

Die Einrede des Zuriickbehaltungsrechtsi. S. v. § 273 BGB wird hinsichtlich der im Auftrag
verarbeiteten Daten und der zugehdorigen Datentrager ausgeschlossen.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berihrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Unterschriften

Auftragnehmer Auftraggeber

Horizon44 GmbH Name der Organisation:

Unterschriftsfeld - Horizon44 GmbH Unterschriftsfeld - digital oder ausdrucken, unterschreiben und einscannen
Ort: Datum: Ort: Datum:

Miinchen

Seite 12 von 21




Anlage 1 —Subunternehmer

Name
Hetzner Online
GmbH

Anschrift Auftragsinhalt
Industriestr.25 Hosting der Server-
91710 Gunzenhausen und

Deutschland Backup-

|https://www.hetzner.com/de/legaI/privacy—policy{ Infrastruktur
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SICHERE-VIDEOKONFERENZ.DE

Technische und organisatorische
MaRRnahmen (TOM) i. S.d. Art. 32 DSGVO

der Horizon44 GmbH

Stand: 04/2022
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Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten
oder nutzen, haben die technischen und organisatorischen MalRnahmen zu treffen, die
erforderlich sind, um die Ausfiihrung der Vorschriften der Datenschutzgesetze zu
gewahrleisten. Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem
angemessenen Verhaltnis zu dem angestrebten Schutzzweck steht.

Die o. g. Organisation erfillt diesen Anspruch durch folgende MalBnahmen:

1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. b DSGVO

1.1. Zutrittskontrolle
Mafinahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als
Mafinahmen zur Zutrittskontrolle knnen zur Gebdude- und Raumsicherung unter anderem
automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des
Zutritts durch Pfértnerdienste und Alarmanlagen eingesetzt werden. Server,
Telekommunikationsanlagen, Netzwerktechnik und éhnliche Anlagen sind in verschlieSbaren
Serverschrinken zu schiitzen. Dartliber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch
organisatorische Mafsnahmen (z.B. Dienstanweisung, die das VerschliefSen der Dienstréiume
bei Abwesenheit vorsieht) zu stiitzen.

Technische MaBhahmen in den Hetzner-Rechenzentren

e elektronisches Zutrittskontrollsystem mit Protokollierung

e Hochsicherheitszaun um den gesamten Datacenter-Park

e Richtlinien zur Begleitung und Kennzeichnung von Gasten im Gebdude

e 24/7 personelle Besetzung der Rechenzentren

e Videoliberwachung an den Ein- und Ausgangen,

e Sicherheitsschleusen und Serverraumen

e Der Zutritt fur betriebsfremde Personen (z.B. Besucherinnen und Besucher) zu den
Raumen ist wie folgt beschrankt: nur in Begleitung eines Hetzner Online GmbH
Mitarbeiters

Technische Mallhahmen Bliro

e Manuelles SchlieRsystem
e Sicherheitsschlosser

Organisatorische MaRnahmen Biiro
e Sorgfalt bei Auswahl Reinigungsdienste

1.2. Zugangskontrolle
Mafnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer)
von Unbefugten genutzt werden kénnen.
Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung von Anlagen gemeint.
Méglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort fiir
Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der
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Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Dartiiber
hinaus kénnen auch organisatorische MafSnahmen notwendig sein, um beispielsweise eine
unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen,
Herausgabe von Orientierungshilfen fiir die Anwender zur Wahl eines ,,guten” Passworts).

Technische MaBnahmen

e Login mit Benutzername + Passwort

e Login mit biometrischen Daten

e Anti-Virus-Software Clients

e Firewall

e FEinsatz VPN bei Remote-Zugriffen

e Automatische Desktopsperre

e Verschlisselung von Notebooks / Tablet

Organisatorische Mallnahmen

e Verwalten von Benutzerberechtigungen
e Zentrale Passwortvergabe

e Richtlinie ,Sicheres Passwort”

e Anleitung ,,Manuelle Desktopsperre”

1.3. Zugriffskontrolle
Mafinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliefSlich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, veréndert oder entfernt werden
kénnen. Die Zugriffskontrolle kann unter anderem gewdbhrleistet werden durch geeignete
Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten erméglichen.
Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten vorzunehmen als auch auf
die méglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den
Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B.
bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhdltnisses). Besondere
Aufmerksambkeit ist immer auch auf die Rolle und Méglichkeiten der Administratoren zu
richten.

Technische MaRnahmen
e Aktenschredder (mind. Stufe 3, Cross Cut)
e Physische Loschung von Datentragern
e Protokollierung von Zugriffen auf Anwendungen, konkret bei der Eingabe, Anderung
und Léschung von Daten

Organisatorische MalRnahmen
e Einsatz Berechtigungskonzepte
e Minimale Anzahl an Administratoren
e Verwaltung Benutzerrechte durch Administratoren
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1.4. Trennungskontrolle
Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten
getrennt verarbeitet werden kénnen. Dieses kann beispielsweise durch logische und
physikalische Trennung der Daten gewdihrleistet werden.

Technische MaRnahmen
e Trennung von Produktiv- und Testumgebung
e Physikalische Trennung (Systeme / Datenbanken / Datentrager)
e Mandantenfahigkeit relevanter Anwendungen

Organisatorische MalBnahmen

e Steuerung Uber Berechtigungskonzept
e Festlegung von Datenbankrechten

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne
Hinzuziehung zusdtzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kénnen, sofern diese zusdtzlichen Informationen gesondert aufbewahrt
werden und entsprechende technischen und organisatorischen Mafisnahmen unterliegen;

Technische MalBRnahmen Organisatorische MaRRnahmen

e Im Falle der Pseudonymisierung: Trennung der Zuordnungsdaten und Aufbewahrung
in getrenntem und abgesichertem System (mogl. verschlisselt)

Organisatorische MalBnahmen

e Interne Anweisung, personenbezogene Daten im Falle einer Weitergabe oder auch
nach Ablauf der gesetzlichen Loschfrist moglichst zu anonymisieren /
pseudonymisieren
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2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle
Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentrdger nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass liberpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Dateniibertragung vorgesehen ist. Zur Gewdhrleistung der
Vertraulichkeit bei der elektronischen Dateniibertragung kénnen z.B.
Verschliisselungstechniken und Virtual Private Network eingesetzt werden. MafSnahmen
beim Datentrédgertransport bzw. Datenweitergabe sind Transportbehdlter mit
Schliefvorrichtung und Regelungen fiir eine datenschutzgerechte Vernichtung von
Datentrdigern.

Technische MalRhahmen

e Einsatz von VPN

e Protokollierung der Zugriffe und Abrufe

e Bereitstellung iber verschlisselte Verbindungen wie SSH und TLS
e Nutzung von Signaturverfahren

Organisatorische MaRnahmen

e Dokumentation der Datenempfinger sowie der Dauer der geplanten Uberlassung
bzw. der Loschfristen
e \Weitergabe in anonymisierter oder pseudonymisierter Form

2.2. Eingabekontrolle
Mafinahmen, die gewdhrleisten, dass nachtrdglich (berpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verdndert oder entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht,
die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank,
Anwendung) stattfinden kénnen. Dabei ist weiterhin zu klédren, welche Daten protokolliert
werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese
kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine Léschung
der Protokolle stattfindet.

Technische Mallnahmen
e Technische Protokollierung der Eingabe, Anderung und Léschung von Daten

Organisatorische MaRnahmen
e Nachvollziehbarkeit von Eingabe, Anderung und Léschung von Daten durch
Individuelle Benutzernamen (nicht Benutzergruppen)
e Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines
Berechtigungskonzepts
e Klare Zustandigkeiten flir Loschungen
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3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Verfligbarkeitskontrolle
Mafinahmen, die gewdhrleisten, dass personenbezogene Daten gegen zuféillige Zerstérung
oder Verlust geschiitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie
Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von
Datentrdgern, Virenschutz, RAID-Systeme, Plattenspiegelungen etc.

Technische Mallhahmen in den Hetzner-Rechenzentren

e Backup- und Recovery-Konzept mit taglicher Sicherung der Daten
e FEinsatz von Festplattenspiegelung

e Einsatz unterbrechungsfreier Stromversorgung, Netzersatzanlage
e Einsatz von Softwarefirewall und Portreglementierungen

e Dauerhaft aktiver DDOS-Schutz

Organisatorische MalBnahmen

e Backup & Recovery-Konzept
e Kontrolle des Sicherungsvorgangs
e Regelmalige Tests zur Datenwiederherstellung
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4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs.
1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1. Datenschutz-Management
Technische Mallnahmen in den Hetzner-Rechenzentren

e Das Datenschutz-Managementsystem und das
Informationssicherheitsmanagementsystem wurden zu einem DIMS (Datenschutz-
Informationssicherheits-Management-System) vereint

e Incident-Response-Management ist vorhanden

e Datenschutzfreundliche Voreinstellungen werden bei Softwareentwicklungen
bericksichtigt (Art. 25 Abs. 2 DS-GVO).

Organisatorische MalBnahmen
e Regelmalige Schulung und Sensibilisierung der Mitarbeiter
Mindestens jahrlich
e Die Datenschutz-Folgenabschatzung (DSFA) wird bei Bedarf durchgefiihrt
e Die Organisation kommt den Informationspflichten nach Art. 13 und 14 DSGVO nach

4.2. Incident-Response-Management
Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MalRhahmen

e FEinsatz von Firewall und regelmaRige Aktualisierung

e Einsatz von Spamfilter und regelmaRige Aktualisierung

e Einsatz von Virenscanner und regelmalige Aktualisierung
e Monitoring aller Serversysteme

Organisatorische MalBnahmen

e Dokumentation von Sicherheitsvorfdllen und Datenpannen
e Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von
Sicherheitsvorféllen und Datenpannen

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO)
Privacy by design / Privacy by default

Technische MaRnahmen
e Es werden nicht mehr personenbezogene Daten erhoben, als fiir den jeweiligen
Zweck erforderlich sind
e Einfache Ausiibung des Widerrufrechts
e des Betroffenen durch technische MaRnahmen

4.4, Auftragskontrolle (Outsourcing an Dritte)
Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.
Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von
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Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern
der Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die
folgenden Punkte stets mit diesen zu regeln.

Organisatorische MalRnahmen
e Vorherige Priifung der vom Auftragnehmer getroffenen SicherheitsmaBnahmen und
deren Dokumentation
e Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf
Datenschutz und Datensicherheit)
e Abschluss der notwendigen Vereinbarung zur Auftragsverarbeitung bzw. EU
Standard-Vertragsklauseln

e Beildngerer Zusammenarbeit: Laufende Uberpriifung des Auftragnehmers und
seines Schutzniveaus
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